Tilgangsstyring til Acos Websak
Websak fokus er satt opp på følgende måte i Vestvågøy kommune:
En bruker må være autorisert med tilgang både til rett arkivdel, adm. enhet og tilgangskode for å se saker og journalposter i Websak.
Tilgangsstyring til Acos Websak
· Personalleder melder behov for tilganger via elektronisk tilgangsskjema. Dette går til HR først. Deretter fordeles oppgaven til IKT-avdelingen slik at den ansatte sikres grunntilganger. Deretter videre sender IKT behov for tilganger til Dokumentsenteret som har ansvaret for å gi tilganger iht. til bestilling fra personalleder. Dersom systemansvarlig mener bestilte tilganger er feil skal personalleder kontaktes for endelig avklaring.
· Elektronisk tilgangsskjema lagres i Websak for ettertiden.
 
Arkivdeler
Websak fokus er i Vestvågøy kommune satt opp med eksplisitte arkivdeler. Det betyr at bare de som er gitt spesifikt tilgang til hver arkivdel kan se saker i disse arkivdelene. Dette gjelder i utgangspunktet også for saker og dokumenter som ikke er unntatt offentlighet.
Andre arkivdeler gis det ikke en generell lesetilgang til for alle brukere, men tilgang etter behov.
Vi har følgende arkivdeler og tilganger: 
	Kode
	Arkivdel
	Tilganger gis til – foruten arkivleder som har tilgang til alle saker

	FE3
	Saksarkiv
	Alle brukere

	PE3
	Personalarkiv
	Kommunedirektør, Ass kommunedirektør, HR-avd. og personalledere

	ELEV
	Elevarkiv
	Kommunedirektør, kommunalsjef, rektor, skolerådgiver, ansatte ved skolene

	BARN
	Barnehagearkiv
	Kommunedirektør, kommunalsjef, barnehagerådgiver, ansatte i barnehagene

	BS3
	Byggesaksarkiv
	Kommunedirektør, Ass kommunedirektør, leder NPU, alle ansatte på bygg og plan

	DISP3
	Dispensasjon
	Kommunedirektør, Ass kommunedirektør, leder NPU, alle ansatte på bygg og plan

	LA3
	Landbruksarkiv
	Kommunedirektør, Ass kommunedirektør, leder NPU, alle ansatte på bygg og plan, alle ansatte landbruk

	RP3
	Reguleringsplan
	Kommunedirektør, Ass kommunedirektør, leder NPU, alle ansatte på bygg og plan

	FR3
	Fradeling
	Kommunedirektør, Ass kommunedirektør, leder NPU, alle ansatte på bygg, plan og saksbehandlere som jobber med fradeling

	HUSB
	Husbanken
	Kommunedirektør, saksbehandler

	Brann
	Brann og feiing
	Kommunedirektør, Ass kommunedirektør, leder brann og ansatte brann

	BAVE
	Barnevern
	

	KADV
	Kommuneadvokat
	Kommunedirektør, Ass kommunedirektør, kommuneadvokat, HR-leder

	ST3
	Skatt og økonomi
	Kommunedirektør, Ass kommunedirektør, leder økonomi og ansatte på økonomi

	TI
	Tilsetting
	Ansatte HR-avdeling (Integrasjon med Webcruiter)

	VE3
	Vestvågøy Eiendomdrift KF
	

	LOPE3
	Personalarkiv Lofotrådet
	Ansatte i Lofotrådet

	LORÅ
	Lofotrådet
	Ansatte i Lofotrådet


 
Adm. enheter
For å kunne se saker og journalposter i en arkivdel som bruker er autorisert for, må brukeren også ha tilgang til adm. enheten som saken ligger under. En bruker kan autoriseres for flere adm.enheter.
Alle brukere som er autorisert for en adm. kan se alle ferdigstilte journalposter og saker i denne enheten.  Dette gjelder også journalposter som er unntatt offentlighet dersom brukeren er autorisert for den samme tilgangskoden som er brukt for å skjerme dokumentet.
Alle ledere autoriseres for alle adm.enheter underlagt sitt nivå. Rollen leder gir tilgang til å lese også dokumenter på journalposter som ikke er ferdigstilt.
I rollen off. saksbehandler er alle brukere er gitt tilgang til alle adm.enheter underlagt rådmannen i arkivdelene sak og kurs, for å kunne lese saker som er ferdigstilt og som ikke er unntatt offentlighet.
 
Tilgangskode
Autorisasjon til å lese skjermet informasjon i systemet knyttes til tilgangskode. Ulike brukere er autorisert for ulike tilgangskoder for å differensiere hvem som kan lese hvilken informasjon.
Nederst i skjemaet
 
	Kode
	Beskrivelse
	Tilganger gis til

	U
	Unntatt offentlighet
	Alle får denne koden på sin adm.enhet, og ledere til alle underordnede enheter

	P
	Personalmappe
	Alle personalledere på sin enhet, HR-leder for hele org, aktuelle saksbehandlere på HR-avdelingen for hele org.

	EL
	Elevmappe
	Rektor, merkantil, spesped rådgivere på sin enhet og underordnede enheter, Kommunalsjef og skolerådgiver for alle enheter

	BH
	Barnehagemappe
	Alle ansatte innenfor barnehage på sin enhet og underordnede enheter, Kommunalsjef og barnehagerådgiver for alle enheter

	S
	Sensitiv informasjon
	Kode brukes bare i arkivdel ELEV, BHG, PE3, HUSB til spesielt sensitive saker, og gis tilgang til i begrenset grad.
ELEV – Kommunalsjef og rektor for sin skole. Andre etter konkret behov på dokumentnivå.
BHG – Kommunalsjef for alle enheter og styrer for sin barnehage. Andre etter konkret behov på dokumentnivå.
HUSB – saksbehandler og leder Økonomi
 

	IS
	Internt skjermet
	Kommunedirektør og HR-leder, andre etter konkret behov på dokumentnivå.

	UK
	Unntatt off. kliensaker
	?

	XX
	Midlertidig skjermet (ikke off. vurdert)
	Alle brukere

	T
	Tilsettingssaker
	Alle personalleder og HR



 
	ØK
	Økonomi- og skattesaker
	Alle ansatte på økonomi




Skjerming:
Skjermingsnivå/graderingsnivå 1 – kun selve dokumentet er skjermet
2 – selve dokumentet og tekst i tittellinje 2 er skjermet
3 – selve dokumenta, tekst i tittellinje 2 og hvem som er avsender eller mottaker er skjerma
Vestvågøy  kommune har valgt å i publisere dokumentene ute på offentlig journal/Postliste.
Unntak: Elev, Barnehage og Peronal

